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1. INTRODUCAO
Os primeiros passos para a implementacdo de uma Politica de Seguranca da
Informac&o, definida e aprovada pelo Comité de Privacidade. A eficacia deste
documento depende da combinacdo de requisitos do negécio, de estrutura de
processos, do uso de tecnologias e mecanismos de prote¢do e, 0 mais importante,
depende do comportamento de seus colaboradores e prestadores de servico,
independentemente do nivel hierarquico ou da atividade desenvolvida para
ampliar a cultura de seguranca da informacgéo e privacidade, alinhada as boas
praticas e normas internacionalmente aceitas, criou sua Politica de Seguranca
da Informacéo, a fim de adequa-la a legislacdo nacional vigente e garantir a

protecao de todos 0s seus ativos tangiveis e intangiveis.

2. OBJETIVOS

Declarar formalmente internamente, por meio da Direcdo e do Comité de
Privacidade, as diretrizes da WAY DATA que visam & prote¢éo de dados pessoais
e informacdes com eficiéncia, eficacia e competitividade, de modo seguro,
garantindo a confidencialidade, integridade, disponibilidade, autenticidade e
legalidade, assim como dos ativos de Tl que as sustentam, de forma alinhada aos
requisitos legais.

Minimizar os riscos de perdas financeiras, de participagdo no mercado, da
confianca de clientes ou de qualquer outro impacto negativo no negdécio da WAY
DATA como resultado de falhas de seguranca ou violacdo de dados pessoais.
Esta Politica se aplica a todos os colaboradores da WAY DATA, estagiarios,

parceiros, fornecedores, terceiros, prestadores de servicos e visitantes.

3. DIRETRIZES GERAIS
A WAY DATA por meio dessa Politica, busca:

v' Assegurar o cumprimento de todas as suas obrigacdes legais, para
atender aos requisitos regulamentares e contratuais pertinentes as suas
atividades, a exemplo da Lei Geral de Protecdo de Dados Pessoais
(LGPD), 13.709 de agosto de 2018.

v' Empregar medidas técnicas e organizacionais adequadas no tratamento
de dados pessoais, e envidar esforgos para protecdo dos dados pessoais
dos titulares de dados pessoais contra acessos ndo autorizados, perda,
destruicdo, compartilhamento ndo autorizado, entre outras hipéteses.

v' Garantir a confidencialidade, integridade e disponibilidade das

informagfes de seus clientes e da propria WAY DATA, protegendo o0s
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v

4. RISCOS

sistemas de informacdo contra acessos indevidos e modificacbes néo
autorizadas;

Assegurar que somente pessoas autorizadas tenham acesso as
instalacbes da WAY DATA, as informacfes e aos sistemas de informacéo;
Conscientizar as pessoas das possiveis consequéncias para a WAY DATA
e para o0s seus colaboradores, sobre incidentes de seguranca da
informac&o ou violagcéo as politicas de seguranca e privacidade;

Garantir a continuidade de seus negdcios, protegendo 0S processos
criticos contra falhas ou desastres significativos;

Assegurar o treinamento continuo e atualizado nas politicas e nos
procedimentos de seguranca da informacéo e privacidade, enfatizando as
obrigacfes das pessoas pela protecdo de dados;

Garantir que todas as responsabilidades pela seguranca da informagéo e
privacidade, estdo claramente definidas e que as pessoas indicadas sédo
competentes e capazes de cumprir com as atribuicoes;

Melhorar continuamente o Programa de Seguranca e Privacidade.

A ndo observancia dos principios e diretrizes constantes nesta Politica e seus

documentos complementares, podem impactar seriamente os clientes da WAY

DATA, possibilitar a violagéo de leis e regulamentos, e afetar negativamente a

reputacao e a estabilidade financeira da WAY DATA.

Desvios e excecbes devem ser tratados pelo Comité de Privacidade.

5. RESPONSABILIDADES
5.1 COLABORADORES

Entende-se por colaborador toda e qualquer pessoa fisica, contratada CLT,

estagiario, menor aprendiz ou prestadora de servigo por intermédio de pessoa

juridica ou ndo, que exer¢a alguma atividade dentro ou fora da WAY DATA.

E dever dos colaboradores:

v

Respeitar e cumprir esta Politica de Seguranca da Informacé&o e seus
documentos complementares;

Responder pela guarda e protecdo dos recursos computacionais
colocados a sua disposi¢cao durante seu horario de trabalho;

Responder pelo uso exclusivo e intransferivel de suas senhas de acesso;
Buscar conhecimento necessario para a correta utilizagdo dos recursos de

hardware e software;
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v' Relatar prontamente a area responsavel, qualquer fato ou ameaca a
seguranca dos recursos, como quebra da seguranca, violacdo de dados
pessoais, fragilidade, mau funcionamento, presenca de virus etc.;

v' Assegurar que as informacdes e dados de propriedade da WAY DATA néo
sejam disponibilizados a terceiros, ou sem a devida autorizacao por escrito
do responsavel hierarquico;

v Comprometer-se em nado auxiliar terceiro e ou provocar invasdo dos
computadores ou da rede de dados, conforme artigo 154-A do Cédigo
Penal Brasileiro. Art. 154-A. Invadir dispositivo informatico de uso alheio,
conectado ou ndo a rede de computadores, com o fim de obter, adulterar
ou destruir dados ou informagdes sem autorizagdo expressa ou técita do
usuario do dispositivo ou de instalar vulnerabilidades para obter vantagem
ilicita: (Redacéo dada pela Lei n® 14.155, de 2021)

5.2 RECURSOS HUMANOS / DEPARTAMENTO DE PESSOAS

Ter postura exemplar em relagdo a seguranca da informacao e privacidade,
servindo como modelo de conduta para os colaboradores e prestadores de servi¢co
sob a sua gestéao.

Atribuir aos colaboradores, na fase de contratacdo e de formalizagdo dos
contratos individuais de trabalho, de prestacdo de servigos ou de parceria, a
responsabilidade do cumprimento da PSI e de seus documentos
complementares.

Exigir dos colaboradores a assinatura do Termo de Confidencialidade,
assumindo o dever de seguir as normas estabelecidas, bem como se
comprometendo a manter sigilo e confidencialidade, mesmo quando desligado,
sobre todos os ativos de informagdes da WAY DATA.

Antes de conceder acesso as informacdes da WAY DATA, exigir a assinatura do
Acordo de Confidencialidade dos colaboradores casuais e prestadores de servicos
que ndo estejam cobertos por um contrato existente.

Adaptar as normas, 0s processos, procedimentos e sistemas sob sua

responsabilidade para atender a esta PSI.

5.3 TECNOLOGIA DA INFORMACAO
Acordar com os gestores o nivel de servi¢o que sera prestado e os procedimentos

de resposta aos incidentes e violagcdo de dados pessoais.
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Configurar os equipamentos, ferramentas e sistemas concedidos aos
colaboradores com todos os controles necessarios para cumprir 0s requerimentos
de seguranca estabelecidos por esta PSI.

Os administradores e operadores dos sistemas computacionais podem, pela
caracteristica de seus privilégios como usuarios, acessar os arquivos e dados de
outros usuarios. No entanto, isso s6 serd permitido quando for necessario para a
execucdo de atividades operacionais sob sua responsabilidade como, por
exemplo, a manutencdo de computadores, a realizacdo de copias de seguranca,
auditorias ou testes no ambiente.

Segregar as funcbes administrativas, operacionais e educacionais a fim de
restringir ao minimo necessario os poderes de cada individuo e eliminar, ou ao
menos reduzir, a existéncia de pessoas que possam excluir os logs e trilhas de
auditoria das suas proprias acoes.

Garantir seguranca especial para sistemas com acesso publico, fazendo guarda
de evidéncias que permitam a rastreabilidade para fins de auditoria ou
investigacao.

Gerar e manter as trilhas para auditoria com nivel de detalhe suficiente para
rastrear possiveis falhas e fraudes.

Para as trilhas geradas e/ou mantidas em meio eletrénico, implantar controles de
integridade para torna-las juridicamente validas como evidéncias.

Administrar, proteger e testar as copias de seguranca dos programas e dados
relacionados aos processos criticos e relevantes para a WAY DATA.

Implantar controles que gerem registros auditaveis para retirada e transporte de
midias das informagbes custodiadas pela TI, nos ambientes totalmente
controlados por ela.

Proteger continuamente todos os ativos de informagdo da WAY DATA contra
cbdigo malicioso, e garantir que todos 0s novos ativos sé entrem para o ambiente

de producéo apoés estarem livres de cédigo malicioso e/ou indesejado.

5.4 JURIDICO
Atuar previamente nos processos, validando as minutas que devem estar
alinhadas aos controles de seguranca da informacéo e privacidade aplicaveis,

especialmente os Termos de Confidencialidade.

Fornecer ao Comité orientagfes a respeito da conformidade legal nos seguintes

temas:
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a) Direitos de propriedade intelectual;

b) Protecdo de registros organizacionais;

c) Protecado de dados e privacidade de informacdes pessoais;

d) Prevencdo de mau uso de recursos de processamento de informacao;
e) Seguranca da Informacdo e Comunicac¢éao;

f) Guarda de registros de conexdo e dados cadastrais; e

g) Combate a corrupcgao.

6. BACKUP E COPIAS DE RESTAURACAO

Critérios de utilizacao:
Conforme estipulado pela Politica de Seguranca da Informagédo, a execucédo de
backup das informag@es, incluindo dados pessoais e sistemas da WAY DATA
deve, essencialmente, garantir a prote¢édo do atributo da disponibilidade.
Devem ser igualmente preservadas a confidencialidade e a integridade dos
backups realizados.
Para que seja possivel atender as diferentes necessidades de salvaguarda de
informacdes e sistemas, 0s backups serdo executados mediante o emprego de
variadas:
v' Ferramentas, tais como, mas ndo se limitando a, drivers de gravacao,
robds de controle de fitotecas, servidores de storage, nuvem e softwares
de gerenciamento de rotinas de Backup; e
v' Midias, tais como, mas nao se limitando a, a fitas magnéticas (DAT, DLT,
DDS) e discos 6ticos (HDs; CDs, DVDs, Blurays, etc.).
Devido a instabilidade para o armazenamento de longo prazo, microcircuitos ou
memorias de computador (especialmente Pendrives), ndo deverdo ser

empregadas como midias de backup.

Rotinas de backup

Ao processo recorrente de realizacdo de salvaguarda de informacgdes, dados
pessoais, sistemas, bases de dados, diretérios ou mesmo ao contetdo integral de
servidores de rede, para os fins desta Politica sera empregado o termo rotina.

Toda rotina de execucéo de backups deve ser definida pela Tl a partir:
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Da criticidade da disponibilidade de uma Informagdo e/ou Sistema para a
normalidade/continuidade dos processos de negdcio e operacionais da WAY
DATA, mediante a classificacdo realizada pelo Gestor da Informacéo;

Toda rotina de execucao de backups deve especificar e definir claramente:

¥v" Quais as Informacgdes e/ou os Sistemas que deverdo ser salvaguardados
conjuntamente em uma mesma rotina (Conteddo Programado);

v" O local onde as informacdes e/ou sistemas se encontram armazenadas
e/ou instalado o Contelido Programado;

v" O nivel de acesso necessario para que as rotinas de backup
automatizadas sejam capazes de acessar e reproduzir o Conteldo
Programado;

v A frequéncia da geracdo das coOpias de seguranca de modo que 0s
Indicadores de Tempo e Ponto de Recuperagdo (ITPRs) sejam
devidamente atendidos;

v' As ferramentas de backup disponiveis, bem como os tipos de midias que
serdo empregadas;

v' O mapeamento da estimativa de duragdo média das execucdes completa
(Total) e parcial (Incremental ou Diferencial) da rotina, considerando o
tamanho do Conteudo Programado (incluindo, eventualmente, a taxa de
crescimento esperada) frente a capacidade de processamento e
velocidade de comunicacdo dos Ativos de Tecnologia da Informacéo e
Comunicacdo (ATICs) e das ferramentas especificas de backup
envolvidas;

v' Os periodos ideais para execucao da rotina, considerando o periodo de
menor carga de utilizacdo e impacto aos processos operacionais (Janela
de Execucéo).

As medidas alternativas/de contorno para 0s casos em que a execugao da rotina
ultrapasse a previsao da Janela de Execucado ou naqueles em que a mesma falhe
parcial ou completamente. A Tl, gestora das salvaguardas e dos ATICs da WAY
DATA, é responsavel por definir os procedimentos/manuais operacionais (passo-
a-passo) especificos, de acordo com as caracteristicas do Contetdo Programado
e das ferramentas de backup, para:

A construcao/programacao de rotinas automatizadas;

O desempenho das atividades manuais relacionadas a execucao das rotinas;

O registro e auditoria da execuc¢ao bem sucedida das rotinas de backup;

O registro e analise das falhas de execucao de rotinas de backup;
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O teste e/ou a verificacdo de consisténcia, a0 menos por amostragem, para a
validacao das Copias de Seguranca realizadas;

A recuperacao (Restore) das informac8es contidas em backup;

A instalacédo, configuracdo e manutencédo das ferramentas de backup;

O controle da disponibilidade e da vida atil das Midias utilizadas e novas, incluindo
a previsao orcamentaria para aquisi¢cado esporadica de novas midias;

O controle da capacidade da memdéria e espaco em disco de storages
(especialmente se utilizados em estratégia de espelhamento);

O armazenamento seguro e ambientalmente adequado, local e remoto, das
midias de backup, incluindo a eventual geracdo de cépias redundantes como
suporte as estratégias de Contingéncia Operacional e Continuidade de Negdcios;
e

O transporte seguro das midias de backup que permanecam armazenadas em
localidade remota;

O descarte seguro de midias e ferramentas de backup obsoletas, depreciadas
e/ou danificadas, considerando a eliminacao definitiva de seu contetdo e, quando
necessario, a destruicdo do suporte fisico.

O backup de arquivos ou contetido de estagfes de trabalho individuais €, quando
necessario, deve ser solicitado pelo colaborador a TI.

Formas de geracédo de backup
A rotina, podera ter as seguintes formas de execuc¢éo do backup:
v' Total (Full): Cépia de todo o Contetudo Programado;
v Diferencial: Cépia apenas das informag6es modificadas ou geradas apds
a Ultima cOpia Total realizada; ou
v"Incremental: Copia apenas das informacdes modificadas ou geradas apés

a Ultima cépia Incremental ou Total realizada.

A inexisténcia de critérios especificos para a criagcdo de rotinas de backup

implicara na adocao dos seguintes critérios de recorréncia e retengao:

v' Diaria: executada na modalidade "diferencial”, de segunda-feira a sexta-
feira, quando é processada a cépia de seguranca semanal.

v Semanal: executada na modalidade "total", aos sabados e domingos,
exceto no ultimo domingo do més, quando é processada a copia de

seguranca mensal.

v" Mensal: executada na modalidade "total", no ultimo domingo do més.
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Retencao de midias

As midias e demais recursos utilizados para armazenamentos dos dados
salvaguardados devem ser acondicionados em ambiente separado do de
producdo, devidamente protegidos contra riscos fisicos, como incéndios,
intempéries, liquidos, radiacdo e outras ameacgas que possam comprometer a

integridade das midias ou das informacdes la contidas.

O meio de armazenamento deve manter condi¢des ideais para as midias la
mantidas, dentro das recomendacdes técnicas especificas e melhores praticas de

mercado.

Restauracao (Restore)
As atividades de restauracdo das salvaguardas (restore) séo responsabilidade da
TI, que deve definir os procedimentos e 0s manuais operacionais para:

v' O mapeamento da estimativa de duracdo média para a recuperacao
completa de backups ou de determinados conteudos solicitados,
considerando o seu tamanho, frente a capacidade de processamento e
velocidade de comunicacdo ativos e das ferramentas especificas de
backup envolvidas;

v' O encaminhamento, registro e arquivamento das solicitacfes de restore
por colaboradores ou gerentes;

v A andlise da pertinéncia da solicitacdo e os requisitos de aprovacao
aplicaveis;

v O desempenho das atividades operacionais relativas a recuperagéo do
conteudo solicitado e de encaminhamento ao solicitante inclusive, quando

necessario, mediante transposi¢do em midia; e

v' Garantir que todas as atividades realizadas no processo de restore
disponham de controles de seguranca compativeis, especialmente no que
tange ao transito e manuseio de midias, bem como a eliminagéo segura

de qualquer conteudo temporario/transitério eventualmente gerado.
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Testes

Todos os procedimentos supracitados deverdo ser periodicamente verificados e
testados, visando garantir a eficiéncia e a efetividade das rotinas de Backup e das

atividades de restauracao.

Nesse sentido, a seu critério, esporadicamente o Comité de Seguranca da
Informacéo e Privacidade podera solicitar a realizacdo de backups especificos ou

o restore de midias escolhidas aleatoriamente.

Todos os testes devem ser documentados, com a data/hora da execucéo,
responsavel pela execucéo e detalhamento das atividades, se foi concluida com

sucesso, Ssem sucesso, etc.

Responsabilidades da Tl

Definir quais serdo as ferramentas usadas para realizar as diferentes atividades
de backup dos sistemas e informacdes da Instituicdo;
Definir as rotinas de execucédo dos backups de acordo com esta Politica;
Definir a necessidade, periodicidade e forma de execucéo de backup para cada
categoria de informacdes e/ou dados pessoais, mantidos em rede ou em estacoes
individuais;
Definir os procedimentos/manuais operacionais especificos para execucdo do
backup e do restore;
Estabelecer mecanismos que garantam a salvaguarda das midias e recursos
utilizados para o armazenamento dos dados;

Executar os procedimentos definidos e zelar pela retencdo adequada, integralidade e

disponibilidade dos dados guardados.

7. CONTROLES CRIPTOGRAFICOS

O uso de ferramentas de cifragem e criptografia de dados visa garantir a prote¢éo da
confidencialidade, da integridade e da autenticidade das informagdes da WAY DATA,
além do nao-repudio.

A Diretoria de Tl tem a responsabilidade exclusiva por adquirir, administrar e fornecer
aos colaboradores da organizacdo quaisquer tipos de ferramentas de criptografia que
se fizerem necessérias para proteger as informacg6es da mesma.

A Diretoria de Tl apoiada pelo Comité de Privacidade, define quais ativos da WAY DATA
precisam ter encriptacdo de discos, ou qualquer outra ferramenta de criptografia, de
acordo com a criticidade do ativo.
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As ferramentas de criptografia propostas, deverdo ser submetidas a analise e aprovacao
prévia do Comité de Privacidade.

Ferramentas de criptografia
As ferramentas de criptografia, sejam simétricas ou assimétricas, deverao:

e Ser adquiridas de fornecedores reconhecidos pelo mercado por sua
credibilidade e confiabilidade de seus produtos;

e Empregar algoritmos compativeis com o0s padrdes internacionalmente
reconhecidos;

e Ser realizadas a partir de consultas de especialistas a fim de identificar os
controles criptograficos adequados para atender aos objetivos no negécio;

¢ Empregar tamanhos de chave (em bits) compativeis com os niveis aceitaveis de
resisténcia a ataques virtuais.

Aplicam-se tais condi¢des, também:

e As ferramentas de criptografia com codigo aberto e/ou gratuitas;

e As ferramentas com fun¢bes analogas, tal como a esteganografia;

e Aos recursos de criptografia nativos de sistemas e aplica¢gdes adquiridos ou
desenvolvidos (internamente ou sob encomenda) pela WAY DATA.

Cabe ao Comité de Privacidade com apoio da TI, definir os procedimentos de
gerenciamento das chaves de criptografia que garantam:

e A geracdo, armazenamento, arquivo, recuperacgdo, distribuicdo, retirada e
destruicdo adequada das chaves;

e A protegdo das chaves contra modificacdo e perda;

o O registro e auditoria das atividades relacionadas ao gerenciamento das chaves;

e A definicdo de datas de ativagdo e desativacdo de chaves de forma que possam
ser utilizadas apenas por um periodo de tempo;

e O uso, quando necessério, de um sistema de gerenciamento de chaves, de
acordo com as necessidades do negdcio.

Se empregada pelos colaboradores, as ferramentas de criptografia devem utilizar
obrigatoriamente chaves assimétricas (Public Key Infrastructure) e serem compativeis
com o sistema de gestdo de identidades e autentica¢éo, de acordo com as defini¢cbes
estabelecidas pela TI.

USO DAS FERRAMENTAS DE CRIPTOGRAFIA

O uso da criptografia para a comunicacédo, troca ou transmissdo de informacdes com
partes externas, cabera ao lider do departamento solicitar formalmente a Tl que a
assessore na escolha da ferramenta de criptografia mais adequada para protecdo das
informagdes da WAY DATA.

A transmissdo de informacfes com partes externas deve usar obrigatoriamente
solug@es de criptografia com chaves assimétricas (Public Key Infrastructure).

Cabe a TI definir os procedimentos relativos:

e A aquisicdo/emissdo e uso de certificados digitais e a assinatura eletronica de
documentos;

e A0 acesso e 0 uso de websites que utilizem métodos de criptografia de
comunicacéo baseada em certificados digitais (tais como, SSL e/ou TLS);
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e Ao acesso e 0 uso de tuneis criptografados de acesso remoto a Rede
(especialmente, a VPN);

e A configuracio e uso de recursos de criptografia de dispositivos moéveis, nativos
ou instalados de forma complementar.

VEDACOES

e E vedada a aquisicdo de ferramentas de criptografia que utilizem algoritmos
proprietarios que nao tenham sido testados e revisados por grupos de
trabalho/estudo de criptologia, mediante comprovacdo da publicacdo dos
resultados.

e E vedado ao colaborador adquirir para uso profissional ou instalar por conta
prépria qualquer ferramenta de criptografia ndo homologada pela Tl nos ativos
da WAY DATA, ou para cifrar informag6es da organizagéao.

e Cabe a TI inspecionar os ativos corporativos, incluindo dispositivos moveis,
removendo imediatamente qualquer ferramenta e/ou recurso de criptografia que
ndo tenha sido formalmente concedido ou instalado pela WAY DATA.

TRATAMENTO DE INCIDENTES

Caso seja constatado, mediante os controles tecnol6gicos de monitoramento do
ambiente logico da WAY DATA ou prevengéo de vazamento de dados, o recebimento
ou envio de qualquer conteudo criptografado em desconformidade com esta Politica, o
evento sera tratado como um incidente de Segurancga da Informag&o, e se procedera
com o seguinte tratamento:

e A TI solicitara formalmente ao gerente do colaborador o esclarecimento do
ocorrido;

e ATl realizara cépia dos dados criptografados e o colaborador devera fornecer
0S meios necessarios para descriptografar o contelido, se necessario, mediante
o fornecimento das chaves correspondentes;

O caso deve ser reportado formalmente ao Comité de Privacidade para que este apure

as eventuais violacdes e correspondentes penalidades aplicaveis.

8. E-MAIL E OUTROS METODOS DE TROCA DE MENSAGENS

O recebimento de mensagens na caixa postal corporativa pode ocorrer em horario
diverso da jornada de trabalho do colaborador, contudo, as solicitagdes por este canal
devem ser executadas no expediente normal, salvo se houver comando expresso gue
diga o contrario ou em razéo de cargo especifico.

O acesso ao correio eletronico institucional (Ex. webmail) pode ficar disponivel mesmo
em periodos em que o colaborador ndo esteja efetivamente desempenhando suas
atividades profissionais. Nessas hipéteses a prova de requisicdo de trabalho somente
se dara por meio da utilizacao de meios adequados, conforme os termos dos controles
determinados pela Direcéo.

N&o é permitida a utilizacdo de servicos de mensagens particulares para a transmissao
ou recebimento de arquivos da WAY DATA ou de comunica¢cfes em seu nome.
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Da mesma forma, é proibido o uso de servicos de correio eletrbnico baseados em
tecnologia de nuvem ndo autorizados ou ndo homologados previamente pela WAY
DATA para finalidade corporativa e/ou transmissao de informacf6es da WAY DATA, a
exemplo, mas nao se limitando a Gmail, Hotmail, Yahoo, ProtonMail ou plataformas que
possibilitem a transmissédo de dados e comunicacao entre seus usuarios, tal qual, mas
ndo somente Facebook, Skype, WhatsApp e Telegram.

Quanto ao uso do correio eletrénico, o colaborador € responséavel por:

Verificar o endereco de correio eletrénico escolhido como destinatario para evitar o envio
de mensagens para pessoa errada. Contudo, se isso ocorrer, enviar imediatamente

outra mensagem solicitando a pessoa que desconsidere a mensagem anterior e a
exclua;

Organizar e efetuar a limpeza de sua caixa postal corporativa periodicamente,
eliminando mensagens que tenha certeza que ndo sdo mais necessarias para
comprovacao e documentacao das atividades e obrigac6es em que esta envolvido ou
gque sejam consideradas fora do contexto de trabalho, a exemplo de spam ou phishing;

N&o enviar mensagens eletronicas a partir de enderecos diferentes do seu préprio ou
utilizar endereco de correio eletrénico que néo esteja autorizado;

N&o falsificar dados de enderecamento, adulterar cabecalhos para esconder a
identidade do remetente e/ou destinatario(s) ou manipular indevidamente o conteddo de
mensagens;

N&o utilizar contas de correio eletrénicos de outros colaboradores ou permitir que estes
ou quaisquer outros utilizem-se da sua, sendo que, salvo quando o colaborador esteja
devidamente autorizado, ndo sera permitida a exploragdo das caixas postais alheias;

N&o divulgar a conta de e-mail fornecido para o recebimento de mensagens pessoais
ou de entidades alheias aos interesses da WAY DATA;

N&o encaminhar ou retransmitir qualquer conteddo que nao possa aferir a veracidade
(boatos) ou qualquer informacéo impertinente e/ou néo relacionada aos interesses
profissionais, tais como correntes;

N&o abrir anexos de mensagens que contenham as seguintes extensdes: .exe, .com,
.bat, .pif, .js, .vbs, .hta, .scr, .cpl, .reg, .dll, .inf ou qualquer outro arquivo executavel que
represente um risco a seguranga;

N&o redirecionar a conta de e-mail corporativa para contas de e-mail particular;

Utilizar contas de correio eletrdnico externas para a comunicagdo, manipulagdo ou
transmisséo de qualquer informacao, incluindo dado pessoal da WAY DATA,

Redigir as mensagens de forma clara, objetiva e formal, apropriadas ao contexto
corporativo, evitando uso de palavras ou expressbes de conotacdo subjetiva ou que
possam caracterizar excesso de intimidade ou postura ndo condizente com ambiente
de trabalho;

Incluir a assinatura do colaborador remetente, conforme padréo estipulado pela WAY
DATA, além do aviso legal (disclaimer) logo abaixo da assinatura do remetente:

“Confidencial. Sujeito a privilégio legal de comunica¢ao Advogado/cliente.

Privileged and confidential attorney/client comunication.”
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No momento do término da relacdo profissional de um colaborador, a Dire¢cado devera
proceder imediatamente ao bloqueio da caixa postal corporativa do colaborador.

As mensagens recebidas na caixa postal bloqueada deverdo ser redirecionadas ao
gerente ou ao colaborador que tenha sido designado para substituir o anterior e uma
resposta automatica devera ser configurada para aviso.

A caixa postal utilizada pelo colaborador sem mais relagfes contratuais com a WAY
DATA devera ser mantida em armazenamento seguro pelo prazo de 5 (cinco) anos,
para fins de auditoria e prova legal das obrigacdes assumidas de acordo com a funcéo
executada e a natureza das informacdes que tinha acesso, observada a criticidade da
disponibilidade da informacéo, os requisitos legais, fiscais e de auditoria.

9. PROTECAO POR ANTIVIRUS

Um software de antivirus devidamente licenciado deve estar instalado em todos os
computadores com atualizagBes automaticas ativadas.

Aos terceiros é permitido o uso de laptops, smartphones, tablets e outros dispositivos
méveis desde que previsto em contrato. Além disto é de inteira responsabilidade dos
supramencionados terceiros o licenciamento de todos os softwares instalados nos
dispositivos pessoais, manter atualizado e licenciado o programa de antivirus;

Para acessar a Internet através da estrutura de rede WiFi com dispositivo mével
pessoal, o colaborador deve utilizar suas credenciais de acesso cadastrado;

E de responsabilidade do empregado adquirir e manter atualizado o programa de
antivirus em seu equipamento.

Goiania, 20 de janeiro de 2023.

APROVADO POR:
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